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１．意義

地球規模で急速に進展する情報通信ネットワークは、これまでの社会制度や経済活

動、生活様式を大きく変化させつつあり、こうしたＩＴ革命と呼ばれる社会経済環境の

変化への対応が不可欠となっている。

高度情報通信ネットワーク社会形成基本法の施行（平成１３年１月）を踏まえ、政府

においては「e-Japan戦略」「ＩＴ新改革戦略」「i-Japan戦略2015」など教育分野を含

め情報通信技術に関する様々な国家戦略が策定されてきた。

しかしながら、教育の情報化については、これまで策定された国家戦略に掲げられ

た政府目標を充分達成するに至らず、また、他の先進国に比べて進んでいるとはいえ

ない状況にある。

そこで、文部科学省では、平成22年４月に「学校教育の情報化に関する懇談会」を

設置し広く教育現場に関わる様々な立場の人から意見を求めた。

また､政府の高度情報通信ネットワーク社会推進戦略本部で同５月に決定された｢新

たな情報通信技術戦略」の重点施策の中で教育分野については『情報通信技術を活用

して、ｉ)子ども同士が教えあい学び合うなど、双方向で分かりやすい授業の実現、ｉｉ）

教職員の負担の軽減、Ⅲ)児童生徒の情報活用能力の向上が図られるよう、２１世紀に

ふさわしい学校教育を実現できる環境を整える』ことなどが盛り込まれ、同６月に閣

議決定された「新成長戦略ｊにおいては、『子ども同士が教え合い、学び合う「協働教

育」の実現など、教育現場（中略）における情報通信技術の利活用による質の改善や

利便性の向上を全国民が享受できるようにするため、光などのプロードパンドサービ

スの利用をさらに進める｡』ことが盛り込まれた。Ⅱ

文部科学省は、これらの政府全体の動向や懇談会等の議論を踏まえつつ、「教育の情

報化ビジョン（骨子)」を中間的に取りまとめた。この中で示した様々な論点や課題に

ついては、今後、懇談会にワーキンググループを設置して検討を継続し、本年度中に

教育の情報化に関する総合的な推進方策「教育の情報化ビジョン」を策定することと

している。

また、そのような背景において、福岡県教育委員会では、「平成22年度福岡県の教育

施策主要施策とその主な取組・事業」４社会の変化に対応する教育の充実のなかで

『ＩＣＴ（※）を活用した授業の推進、ＩＣＴ活用能力の育成及びインターネットや

携帯電話に関する対応などの情報モラルの育成（※情報通信技術lnformationand

ComunicationTechnology）』を明記している。

玄海町及び大島村と合併した新宗像市において、第１次宗像市総合計画（平成１７

年度～26年度）を策定し、その中で学校教育の充実をうたった。また、後期基本計画

（平成22年度～26年度）における情報化に関連すると思われる部分では、「確かな学

力の育成」「魅力ある授業の実施」「学習設備の充実」などが取り組み方針として取り
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上げられている。

また、平成２０年度に「第２次宗像市情報化計画」が策定され、今後３年間の全市

的な情報化に関するあり方、方向性が示された。学校教育の充実のなかで、学校図書

システムの再構築に関しては『平成２１年度９月新システム稼働』を方針とし、学校教

育の情報化に関しては『学校教育情報化計画を策定し､学校教育の情報化（ソフト面・

ハード面含む）について計画的に整備していく｡』ことを今後の方針とし、平成２１年

３月に老朽化したパソコン等の更新計画を中心とした「第１次宗像市学校教育情報化

計画」を策定した。

ところが､平成21年度に急邇浮上した国の経済対策（学校情報通信技術環境整備事

業）において、市内全小中学校のパソコン教室及び教職員用パソコンの整備等を実施

することができ、次のステップの方向性を検討する必要が生じたため、「第２次宗像市

学校教育情報化計画」を策定するものである。

.（文部科学省「教育の情報化ビジョン（骨子)」文献参照） 、

２．計画策定方針

前述の通りＩＣＴに関する国全体の戦略においても教育分野の情報化は重要な政策

課題として常に位置づけられており、平成１３年１月に策定された「e-Japan戦略」

以降取り組みが続けられ、平成２２年８月に文部科学省策定の「教育の情報化ビジョ

ン(骨子)」においても以下の情報化の方向性が示されている（教育の情報化ビジョ

ン（骨子）ポイント参照)。

【情報化の方向性】

・情報教育．

～子どもたちの情報活用能力の育成～

・教科指導における情報通信技術の活用

～情報通信技術を効果的に活用したわかりやすく深まる授業の実現等～

・校務の情報化

～情報共有によるきめ細かな指導。教員の校務の負担軽減～

情報化が進む社会情勢の流れにあわせ、平成20年３月に告示された小中学校「新

学習指導要領」では、教育の質の向上に向け、各教科でパソコンやプロジェクタな

どデジタル機器を活用し、児童生徒の関心や理解を深めることを求めている。

教科指導におけるＩＣＴ活用の効果について、文部科学省が委託した平成１８．１９

年度調査研究事業により、ＩＣＴ活用により児童生徒が集中して授業に取り組めると

いう結果が出ており、また、学力テストの点数もＩＣＴを活用した授業を受けること

により高くなるといったことも示されている。

また、「新学習指導要領」のもとで教育の情報化を進めるため、文部科学省は平成

21年３月に｢教育の情報化の手引き」もまとめている。その中で､教科指導へのICT

活用を以下の３つに分類し､それぞれを効果的に取り入れることが必要としている。

、
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【教科指導へのICT活用の分類】

・教員によるlCT活用

・授業での教員によるICT活用

・児童生徒によるICT活用

なお、「新学習指導要領」では、情報化が進む社会変化に応じて、子ども達がICT

を適切に活用する力を育むために、情報教育の充実を重視するとともに、情報モラ

ル教育に力を入れることも目指している。

このような国の施策や「新学習指導要領｣、及び学校現場の現状を踏まえ、基本方

針を決定していくものとする。

、

出所；文部科学省資料より作成

３．位置付け

本計画は、平成１７年に策定した『第１次宗像市総合計画（2005年～2014年)』に

基づいて、学校教育の情報化を推進するものである。

具体的には、以下に示す計画等に掲げられた施策のうち、教育情報化施策を実現す

るための計画である。．

●第１次宗像市総合計画（平成１７年度～26年度）

【基本構想】…平成17年度から10年間のまちづくりの基本的な方向性を示す

もの。

【基本計画】･･･基本構想で描かれたまちづくりを実現するための計画。１ｏ年間

の目標年次を５年で前期､後期に分け､５年経過した時点で見直

すもの。

【実施計画】…基本計画を推進するための事業を定めるもの。社会情勢に対応

するため､`毎年３年単位で作成し、毎年チェックして更新する

もの。

また、３年ごとに策定し本市の情報化施策・事業の基本となる『第２次宗像市情報化

計画（平成２１年度から平成23年度)』や毎年度に定める教育施政方針とも連動し、教

育情報化を総合的に推進するための計画として位置づけるものである。

基本的に３年ごとに策定するが、社会情勢や市や学校現場の実情に合わせて毎年見

直すものとする。

、
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小学校 児童がｺﾝﾋﾟｭｰﾀなどや情報通信ネットワークなどの情報手段に慣れ親しみ、

コンピュータで文字を入力するJ(Rどの基本操作や情報モラルを身に付け､･適切に

活用できるようにするための学習活動を充実する．

『道徳｣の指導において､情報モラルに関する指導に留意する。

中学校 生徒が情報壬ラルを身に付け､コンピュータや情報通信ネットワークなどの情報手段を

適切かつ主体的､積極的に活用できるようにするための学習活動を充実；我

『技術･家庭jの技術分野で､情報j通信ネットワークと情報モラルに関して指導する。



第１次宗像市総合計画(マスターブラン)【１０年間】

基本構想

基本計画

実施計画【毎年3隼単位で作成｡毎年ﾁｪｯｸし]露斤】

第２次宗像市学校教育情報化計画
（平成色3年度から平成25年度）

第２次宗像市情報化計画

（乎廟21年度から平成23年度）
愚……鍵
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1．教育情報化の現状と課題

(１）教育情報化の現状

宗像市では、平成13年度に合併前の旧宗像市において地域イントラネット整備に

合わせて市内小中学校のパソコン教室整備等を実施したが、予算の都合で機器の更

新ができず、老朽化した機器を継続して使用していた。

そこに廿急鐘浮上した平成２１年度国の経済対策の一つである学校情報通信技術環

境整備事業を活用し、下記項目を整備した（教育ネットワーク構築除く)。

校内のネットワークは、児童生徒が活用するパソコン教室や通級教室の教育用ネ

ットワークと、教職員が活用する職員室や事務室、保健室等の校務用ネットワーク

の二つを別々に構築し、セキュリティを確保している。

【平成21年度に実施した整備事業項目】

①校務用パソコン（職員室、事務室他）

・・・計510台導入

②教育用パソコン（パソコン教室分）

・・・計791台導入

※校務用・教育用ともに、ＯＳはWindows７.office2007

③プリンタ及びスキャナ（校務用及び教育用）導入

・・・プリンタ６４台、スキャナ２１台導入

④管理用サーバ等導入

・・・管理用サーバ（22台）・バックアップ用ＮＡＳ（22台）･ＵＰＳ（44台）

⑤校内ＬＡＮ構築（職員室、事務室、保健室、通級教室など）

⑥デジタルテレビ380台及びプルーレイレコーダー21台導入

デジタルテレビ小学校・・・各クラス及び職員室に１台十ａ（306台）

中学校・・・各学年数台、職員室１台十ａ（74台）

※棚固定、天井吊り下げ、可動台分あり

⑦独自教育ネットワーク構築

・市地域イントラネットワークから分離。民間回線（ＮＴＴフレッツＶＰＮワイ

ド）を利用。ただし、玄海・大島地区学校については、市地域イントラ回線

を活用（VLLAN設定）

⑧パソコン教室学習支援システム・アドバンテージクラス導入

⑨学習支援ソフト・学習探検ナビ導入

⑩教職員用グループウェア・ミライム導入

⑪パソコン運用支援ソフト・瞬快導入

※・環境復元機能は停止中、リモート管理のみ活用

、
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⑫セキュリティ対策実施

・A-LOCKY（ＵＳＢキー）導入

・・・データを暗号化（自宅持ち帰り可能)。キーを接続し、ｍ＆パスワード

を入力しないとセキュリティ領域フォルダが表示されないので、個人

情報管理やマル秘データ管理に有効。

・ウイルスパスター（トレンドマイクロ社ウイルス対策ソフト）導入

・I-FImER（フィルタリングソフト）導入

・・・有害サイトをブロック。職員室、事務室は未設定。ただしログは残る。

(２）教育情報化の推進体制

市教育委員会では、教育政策課において市内小中学校全体の情報化に関する施策

を担当している。

また、宗像市学校教育情報化計画策定委員会設置要綱を定め、校長や情報教育担

当教員の代表者、福岡教育大学の有識者などで構成する宗像市学校教育情報化計画

策定委員会や各学校の情報教育担当者会識を毎年開催し、セキュリティポリシーや

学校教育情報化計画の見直し等を検討する。

決定事項は、校長会や研修会等を通じて全校に周知する。

なお、市教育委員会にICT指導員１名及びICT支援員２名を配置し、各学校から

の問い合わせや障害対応、情報機器やシステム等を活用した授業支援を行っている。

●

『

(３）取り組むべき課題

教育情報化においては、平成２１年度にある程度ICT環境が整備されたが､導入ま

でに期間が短かったこともあり、学校現場の現状と合わない部分やパソコンやシス

テム等の操作研修などが追い付かず、活用状況があまり伸びていない。

そこで、パソコン操作等が苦手な教職員へのフォローも含め全教職員のＩＣＴ活用

指導力の向上と教育活動へのICT活用の定着を図ることが、教育情報化を進める上

での大きな課題の一つである。

また、安全・着実な推進を図る上で、情報セキュリティに配慮した情報資産の運

用管理、推進体制、計画の進捗管理等の強化が必要である。

①校務情報化の推進

国全体の情報化戦略について取り組むIT戦略本部が、平成18年に示した「ＩＴ

新改革戦略」では、教育の情報化の一つとして「校務の情報化」の方向性を示し

ている。文部科学省が平成21年３月にまとめた「教育の情報化の手引き」によ

ると、国家情報化戦略の一つとして校務情報化を進める目的は以下に示すとお

りである。

【校務情報化を進める目的】

・教員の校務業務の効率化

・節約した時間や労力を、授業準備や児童生徒と接する時間へ向けられるこ

『

７
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とによる教育活動の質の向上

・学校ホームページや電子メールなどの活用での保護者や地域との連携強化

・情報セキュリティの確保

宗像市においては、平成21年度末に教職員一人1台パソコンが整備されたばか

りであり、情報セキュリティの確保は当然のことではあるが、まずは教職員が

パソコン操作に慣れてもらうことが第一の課題である。

また、校務システムについては未導入であるため、今後校務システムの導入

に向けて検討をする必要がある。

②教科指導におけるICT活用と情報教育の体系的な推進

教科指導に関しては教員の指導力による部分が大きいが、それに加えICT活．

用能力やICT活用指導能力が求められる６しかしながら、それらの能力の開き

は予想以上に大きく、ＩＣＴ活用に否定的な意見も見受けられる。

また、教室にはネットワークが整備されてないなどICT環境が必ずしも簡単

に活用できるものとなっておらず、事前準備等の負担も大きく各教科での，ＣＴ

活用は消極的である。

今後は、全教員が教科指導におけるICT活用の定着を図ること、そして、教

科指導と関連付けた体系的な情報教育が求められる。

③特別支援教育における情報化の推進

特別支援教育については、児童生徒の障害の種類や程度に応じたハードウェ

ア゛ソフトウェアが必要であることは認識しているものの、十分な整備が図ら

れていないのが現状である。

今後は、普通教室へのネットワーク整備よりも優先して特別支援教室へのネ

ットワーク整備等を検討するなど、少しずつでも整備が進むよう配慮する必要

がある。

それと同時に、担当教員による教材選択に伴う情報収集方法、利用効果や利

用方法の習得機会を設け、情報化の充実を図ることが求められる。

④ICT活用能力向上

教育活動へのICTの利用定着を図る上で、各学校の管理職がICT活用に対す

る理解とリーダーシップを備えることが課題であり、このための研修は不可欠

である.。

研修については、全体研修のみならず希望者や若手教員を対象とした講座な

ども設け、きめ細やかに対応する必要がある。

⑤情報セキュリティマネジメント及びモラルの向上

情報資産の管理については、パソコン及びソフトウェアの管理方法に関する

こと、データ管理や運用方法など具体的な対応が求められる。

しかしながら、現在作成している情報セキュリティポリシー運用管理基準に

ついてはまだ不備な点や具体性に欠ける部分があり、セキュリティを強化しつ

つも学校現場に即した内容の検討が必要である。

、

、
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また、児童生徒の問で、携帯電話やパソコンを用いたインターネットの利用

が急速に普及するなか、インターネット上のいじめや有害情報、犯罪に巻き込

まれるなどの問題が全国的に発生している。

このようなインターネット世界の現状を正確に認識し、情報モラルの指導を

確実におこなう必要がある。

情報モラル教育においては、指導する立場にある教員自身が自ら情報モラル

の意識を高め、常に最新の知識を身につけていくことが必要である。

さらに、情報モラルに関しては保護者との情報共有や連携が必要となるため、

PTyk等を対象とした啓発活動も必要となる。

⑥ＩＣＴ環境整備

宗像市においては、Ⅱ、１．（１）教育情報化の現状【平成２１年度に実施し

た整備事業項目】にて記載したとおり大まかな環境整備は既に完了しているが、

普通教室及び特別教室等への校内ＬＡＮの整備がなされていない。

また､通知表等の作成を支援する校務システム､電子黒板機能を有した機器、

拡大投影機など周辺機器の導入もされていない。

今後は、タブレットＰＣや電子書籍（電子教科書）の検討も課題となり、導入

の是非に関する見極めや、導入時期の判断が重要となる。

⑦．教育情報化を支える体制の充実

「ＩＴ新改革戦略」（平成１８年IＴ戦略本部）では、学校のICT化のサポート

体制強化の必要性が提言されている。

これを受け、平成20年３月には、文部科学省の「学校のICT化のサポート体

制の在り方に関する検討会」が報告書をまとめている。その中で、ＩＣＴ支援員

の必要性・効果として『利用のきっかけを与えてICT活用の良さへの教員の気

づきを生む』『ICT活用に伴う準備等の負担の軽減』、ＩＣＴ支援員の活用により

『ICT活用に関する自信や意識の向上、ＩＣＴ活用指導力の大幅な向上』が挙げ

られている。

このことからも､サポート体制におけるICT支援員の存在は重要であり､ＩＣＴ

支援員に対する研修の実施についても検討する必要がある。

御
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2．学校教育情報化の基本方針

宗像市は、次に示す４つの方針に基づき、教育の情報化を総合的かつ継続的に進

めるものとする。

また、基本方針に沿った教育の情報化は、市内小中学校で一斉または段階的に取

り組むものとする。

なお、この基本方針については３年ごとに再検討し、今後３年間で力を入れなく

てはならない事項を優先する。

●基本方針

１校務情報化の推進による校務事務の効率化

２教員におけるICT活用の充実．‘
．・１．＄’１－

３児童生徒のICT活用能力及び情報モラルに対する教育の実践

４教育の情報化を支える基盤・体制づくり
、

（１）校務情報化の推進による校務事務の効率化

ＩＣＴの導入による校務事務改善を推進し、教員の事務負担の軽減を促進する。

これにより、教員が児童生徒と向き合うためのより多くの時間を確保する。あわ

せて、複数の教員による情報の共有化などICTの特性を活かし、児童生徒の個々

の指導の充実を図る゜

（２）教員におけるICT活用の充実

全ての教員が、児童生徒に対する情報教育に関する指導をする立場にあり、ま

た教育の情報化に取り組む必要があることから､ICTの活用に関する理解や知識、

実践力を養成する研修やICT活用時のサポートを図り、全教員のICT活用能力及

び指導力の向上に取り組む。

(３）児童生徒のlCT活用能力及び情報モラルに対する教育の実践

児童生徒の情報活用能力を総合的にはぐくむため、次の３つの能力について、

各教科の学習と連携を図りながら、学校全体として体系的に取り組む。

①「情報活用の実践力」

（パソコンなど情報手段の基本的な操作や活用の能力）

②「情報の科学的な理解」

（特性や仕組みの理解、情報手段を活用した学習を振り返り評価・改善する

能力）

③「情報社会に参加する態度」

（情報モラル）

（４）教育の情報化を支える基盤・体制づくり

全ての教科におけるICTの活用を前提とし、普通教室などに適切なICT環境を

整備し、児童生徒と教員が、安全・気軽及び日常的にＩＣＴを利用できる環境をつ

くる。

、
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また、教育の情報化を計画的かつ継続的に推進するため…教育委員会や学校に

おいて役割を明確にする。学校教育情報化策定委員会や情報教育担当者会議を計●

画的に開催し、協議体制を確立する。

鰊
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具体的な方向性と取り組み

）校務情報化の推進による校務事務の効率化

【取り組みtZ)視馳

平成21年度末に教員一人１台パソコンを整備し、また校務情報化の推進のため

グループウェアも導入したが、まだまだ有効に利用されていないのが実情である。

情報活用を指導すべき立場である教員に、パソコンやグループウェアを率先し

て利用してもらう必要があるが、導入して間がないのでまずは操作等に慣れても

らうことに重点を置き、推進を図る゜

また、現在学校ごとに異なる通知表等を標準化出来ないかなど校務支援システ

ムの導入を検討し、人事異動の際の事務の効率化を図る゜

：【具体的取り組み】

①グループウェア「ミライム」の活用促進

・月毎の利用状況を確認し、利用の少ない学校には再度説明に訪問し、利用や

操作に関する支援をおこなう。

・教育委員会からのお知らせなど、極カミライムの電子掲示板やメッセージを

活用し、利用せざるをえない環境の推進を図る。

②校務支援システム等検討・導入

.まず､システム情報等を入手する。そして、情報教育担当者会議及び部会等

においてシステムのデモやデータ等を見るなどし、システム導入方針などを

決定する。システムを導入する場合、選定委員会を設置し、選定に向けて検

討をおこなう。

【ズダジユール１

８．

（１）

、

１

Ｆ‐「「「」【Ⅱ》ｌ「

雨
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事業名
事業年度

平成２３年度 平成24年度 平成２５年度

①

グループウェア「ミライム」の

活用促進

指標

活用促進

活用支援

活用促進

活用支援

活用促進

活用支援

利用回数

②

校務支援システム検討・導入

指標

検討 実施 運用

実施有無



(２）教員におけるICT活用の充実

【駁izi綴j(ijilii讃】二

「ミライム」の電子掲示板等を活用し、操作手順やマニュアル等を掲載し、情
報の共有を図る゜

また､職員会議や既存の研修等と抱き合わせてICTに関する研修を随時実施し、

全教員のICT活用能力及び指導力の向上を図る゜

【具簿的敢り組み】ｉｊｉ

①学習支援ソフト「学習探検ナビ」の活用促進

・メーカーである㈱ベネッセコーポレーションの研修担当者を活用し、定期的

に各学校での研修を実施する。また、各月の「おすすめコンテンツ」通信を

配信し、即利用できるコンテンツの情報提供を実施する。

②管理職へのリーダーシップ強化（研修など）

．校長及び教頭研修会などの機会を利用し、管理職を対象とした説明や研修会

を実施する。

③教員の校務事務に関するICT活用能力の育成（研修など）

・教員からの問い合わせについては、ＩＣＴ指導員及びICT支援員から随時説明

及び指導をおこなう。

・職員会議前後の時間を利用して教員対象に研修等を実施する。

④パソコンやデジタルテレビを活用した授業の推進

・教員からの問い合わせについては、ＩＣＴ指導員及びICT支援員から随時説明

及び指導をおこなう。

・情報教育担当者研修会等を活用して、情報提供及び情報共有をおこなう。

『

:K譲鱗i蕊議：illiiijl1j

区成２５年届『

①

原

③
④

1３

9５

+◆､

２事業名、～
■

●

事業年度
◆

平成23年度 平成24年度 平成25年度

■

合L-－

①
●

●｡‐①

学習支援ソフト「学習探検ナ

ビ」の活用促進

指標

活用促進

活用支援

活用促進

活用支援

活用促進

活用支援

利用回数

②：
ザ

■①

管理職へのリーダーシップ強

化（研修など）

指標

研修実施 研修実施 研修実施

開催数

.｣:之

已③

－－；

教員のＩＣＴ活用能力の育成

(研修など）

指標

研修実施 研修実施 研修実施

開催数
■

●｡■-
守

④

パソコンやデジタルテレビを

活用した授業の推進

指標

活用促進

活用支援

活用促進

活用支援

活用促進

活用支援

授業回数



(３）児童生徒のICT活用能力及び情報モラルに対する教育の実践

，【取り組みの視点】ｒＩ

ＩＣＴ支援員が、情報教育の授業などに参加し、担任の補佐としてパソコン操作

等の個別指導に入り、児童生徒のICT活用能力向上を図る゜

また、職員会議や既存の研修等と抱き合わせてICTに関する操作研修や情報モ

ラル研修を随時実施し､全教員のICT活用能力及び情報モラル意識の向上を図る゜

（情報モラル研修については､PTyk等を通じての実施をお願いする）

［具体的取り組み】

①ＩＣＴ支援員による情報教育授業の支援

・機会あるたびに各学校に働きかけ、情報教育の授業に参加し、担任の補佐と

して、つまづいている児童生徒への個別指導をおこなう。

②全教員の情報モラルの意識の向上を図る

・校長及び教頭研修会などの機会を利用し、管理職を対象とした説明や研修会

を実施する。

・教員からの問い合わせについては、ＩＣＴ指導員及びICT支援員から随時説明

及び指導をおこなう。

・職員会議前後の時間を利用して教員対象に研修等を実施する。．

③児童生徒及び保護者も含めた情報モラル啓発活動の実施・充実

・児童生徒対象の全体集会やＰＴＡ集会などを活用し､研修会を実施する。

【スケジユ吉ル】;）

、
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事業名
事業年度

平成23年度 平成24年度 平成25年度

①

ICT支援員による情報教育授

業の支援

指標

実施 実施 実施

授業参加数

②

全教職員の情報モラルの意識

の向上を図る

指標

研修実施 研修実施 研修実施

実施有無

③

児童生徒及び保護者も含めた

情報モラル啓発活動の実施･充

実

指標

研修実施 研修実施 研修実施

実施有無



(４）教育の情報化を支える基盤・体制づくり

【取り維獅視点】

平成21年度に整備した機器等を十分に活用することができる環境に整備するこ

とを目的に、校内ネットワークの検討、実施をおこなう。機器の更新についても

一度には対応できないので、更新時期を平準化する。

特別支援教育に関するＩＣＴ活用については、担当教員と情報共有をおこない利

用コンテンツ等の検討をおこなう。

また、支援体制や情報教育担当教員の役割については、現状に即した整理がで

きるように、またシンプルにわかりやすいよう資料作成をおこなう。

【具倦的卿組み】
①校内のＬＡＮ配線に関する検討を実施

。まず､有線での整備か無線なのかの検討を行い､単年度に整備できる規模を

整理し優先順位を決定する。

②パソコン等機器の更新

・更新台数の整理及び、更新方法（学校ごとなのか、各学校数台ずつなのかな

ど）の検討及び協議をおこなう。

③電子黒板や電子教材等導入の検討

・情報教育担当者を中心に、デモで確認をおこない実際に活用するなどして導

入を検討する。機器やシステムについては、著しく進歩するので随時情報収

集をおこない導入時期を見極める。

④特別支援教育における情報化の推進

．特別支援学校などの情報も収集し、インターネット上のコンテンツが利用で

きないかなど、担当教員と検討をおこなう。

⑤ＩＣＴ指導員・支援員及び保守業者の支援体制の整理

・それぞれが対応する具体的内容を整理し、資料を作成することで可視化させ

る。

⑥情報教育担当教員の役割整理

・現在、各学校の校務分掌にも明確にされていない情報教育担当教員の役割を

各学校や校長会などと情報共有をおこないながら整理をおこなう。

ｉ睡鞍薯墓i蔦idJ1卿》
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事業名
事業年度

平成23年度 平成24年度 平成25年度

①Ｉ

校内のＬＡＮ配線に関する検討

及び実施

指標

検討 －部実施 －部実施

実施有

②
パソコン等機器の更新

指標

計画策定 更新 更新

実施有



③

I

PLl

⑤

、
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③

電子黒板や電子教材等導入の

検討

指標

検討 検討・導入 検討・導入

実施有無

④

特別支援教育における情報化

の推進

指標

検討・協議 推進 推進

実施有無

⑤

ICT指導員・支援員及び保守

業者の支援体制の整理

指標

検討・整理 運用 運用

実施有無

⑥
情報教育担当教諭の役割整理

指標

検討・整理 運用 運用

実施有無



情報セキュリティポリシーmlP、
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基本方針

し

(改定依頼中）

鰊
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情報セキュリティポリシー 基本方針
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１総貝Ｉ

１．目的

この情報セキュリティポリシー（以下「ポリシー」という｡）は、宗像市のネットワーク並

びに情報システムに係る情報資産の機密性(許可されている人だけが情報を利用できること)、

完全性（情報が整合性が取れて過不足なく保存されていること）及び可用性(必要な時に情報

が利用出来ること）を維持すること並びに危機発生時の対応方針を定めることを目的とする。

2．定義

このポリシーにおいて、次の各号に掲げる用語の意義は、当該各号に定めるところによる。

（１）ネットワーク

市長部局、各種行政委員会等を相互に接続するための通信網（市教育委員会と市内小中

学校を接続するものも含む)、その構成機器（ハードウェア及びソフトウエア）及び記

録媒体で構成され、処理を行う仕組みをいい、下記の情報システムの定義を含むものと

する。

（２）情報システム

市内小中学校含む、市の全ての電子計算機（ネットワーク、ハードウェア及びソフトウ

ェア）及び記録媒体で構成され､;処理を行う仕組みをいう。

（３）情報資産

ネットワーク及び情報システムの開発と運用に係る全てのデータ並びにネットワーク

及び情報システムで取り扱う全てのデータをいう。

（４）情報セキュリティ

情報資産の機密の保持及び正確性、完全性の維持並びに定められた範囲での利用可能な

状態の維持をいう。

lmDD、

@m、
3．ポリシーの位置付けと適用範囲

ポリシーは、市が所掌する情報資産に関する情報セキュリティ対策において、総合的、体系

的かつ具体的に取りまとめたものであり､情報セキュリティ対策の最上位に位置するものであ

る。この適用範囲は以下のとおりとする。

・情報資産及び情報資産を取り扱う業務

・情報資産の取り扱い及び管理に携わる従事者

・情報資産を取り扱うための各種施設、設備、庁内インフラ、市内小中学校内インフラ、

情報機器、ソフトウェア及び記録媒体

但し、ポリシーに沿って業務を行うことができない場合、またはポリシーに定めのない重要

な事項が発生した場合は、「Ｖ項情報セキュリティ管理体制『１．情報セキュリティ管理体

制』」に従い設置する、情報セキュリティ責任者の指示に従うものとする。

１

1０１



情報セキュリティポリシー基本方針
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Ⅱ情報資産への脅威

1．情報資産への脅威の定義

情報資産への脅威とは、何らかの理由により本市の情報資産の機密性、完全性、可用性が碓

保されず､情報資産を利用する各種業務の遂行に支障をきたし､本市が損失を被る各種脅威を

発生させる原因となるリスクをいう。また､情報漏洩等により本市に対する信任を損なう風評

リスクや､情報セキュリティ対策が不十分であったことを理由に訴訟を提起される法的リスク

などを発生させる原因となるリスクを含む。

情報資産への脅威となるもの

'情報資産への脅威となるものの例を情報セキュリティの３要素に分類し、以下のとおり示す。

（１）機密性の欠如

・職員等（市内小中学校に勤務する教職員・事務職員等及び派遣要員を含む）の不正行為

による情報漏洩

・職員等（市内小中学校に勤務する教職員・事務職員等及び派遣要員を含む）の情報セキ

ュリティ認識不足による情報漏洩

・職員等（市内小中学校に勤務する教職員・事務職員等及び派遣要員を含む）以外の者に

よる情報システムへの不正アクセスによる情報漏洩

・職員等（市内小中学校に勤務する教職員・事務職員等及び派遣要員を含む）以外の者に

よる情報保存場所への物理的な不正侵入による情報漏洩

・外部委託先に提供した情報の管理不足による情報漏洩

（２）完全性の欠如

・機密性の欠如により発生する情報改ざん及び情報破棄

・プログラム不備等の情報システムの不具合による意図しない情報更新及び情報破棄

・情報システムの運用操作の誤りによる意図しない情報更新及び情報破棄

・コンピュータウイルス等の不正プログラムによる意図しない情報改ざん及び情報破棄

．・職員等（市内小中学校に勤務する教職員・事務職員等及び派遣要員を含む）の事務処理

の誤りによる意図しない情報更新及び情報破棄

（３）可用性の欠如

・完全性の欠如により発生する情報破壊及びシステム停止

・情報システム及び情報資産の保存場所における自然災害、人的災害及び破壊活動による

情報破壊

・意図しないシステム停止の発生

２．
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情報セキュリティポリシー基本方針
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3．情報資産への脅威により発生する事業リスク

情報資産への脅威により発生する事業リスクとして以下のものが考えられる。

①信頼リスク

・市民サービスに影響を及ぼし、市民の信頼に影響を及ぼす危険

②風評リスク

・本市のイメージに悪影響を及ぼす危険

③法令等違反リスク

．法規制に違反する危険

・庁内例規に違反する危険

④業務中断リスク

・事故、障害により業務が中断し、対策費用が発生する危険

・事故、障害により業務が中断し、機会損失が発生する危険

⑤モラル低下リスク

・職員のやる気や倫理が低下する危険

・技能の低下を招く危険

⑥訴訟リスク

・損害賠償、監査請求等の訴え等を受ける危険

⑦権限逸脱リスク

・本来権限のない情報にアクセスできてしまう等の、権限を逸脱した状況が生じる危険

'

③権限侵害リスク

・外部の知的財産権を侵害する危険

⑨不正／犯罪リスク

・不正行為全般が行われる危険

⑩利敵リスク

・情報資産が漏洩し、部外者に有利となる危険

絆
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Ⅲ情報セキュリティ対策

1．情報セキュリティ対策

Ⅱ情報資産への脅威で示した脅威から情報資産を保護するために、以下の情報セキュリテ

ィ対策を講ずるものとする。

（１）物理的セキュリティ対策

情報システムを設置する施設への不正な立入り、情報資産への損傷､妨害等を防ぐために

物理的な対策を講ずる゜

（２）人的セキュリティ対策

．情報セキュリティに関する権限や責任を定め､全ての職員等にポリシーの内容を周知徹底

する等、十分な教育及び啓発が行なわれるように必要な対策を講ずる。

（３）技術及び運用におけるセキュリティ対策

情報資産を外部からの不正なアクセス等から適切に保護するため､情報資産へのアクセス

制御、ネットワーク管理等に関する技術面の対策を講ずるとともに、システム開発等の外

部委託､ネットワークの監視及びポリシーの遵守状況の確認等に関する運用面の対策を講

ずる゜

また、緊急事態が発生した際、迅速に対応できるよう危機管理対策を講ずる゜

門

2．情報セキュリティ対策基準の策定

市の様々な情報資産について、前条各号のセキュリティ対策を講ずるに当たっては、遵守す

べき行為及び判断等の基準を統一的に定める必要がある。そのため､各セキュリティ対策を行

なう上で必要となる基本的な要件を明記した情報セキュリティ対策基準(以下「対策基準」と

いう｡）を策定するものとする。

ただし、市教育委員会においては、小中学校・教育ネットワーク独自の対策基準を策定する

ものとする。

●

、
３．情報セキュリティ実施手順の策定

対策基準を遵守して情報セキュリティ対策を実施するためには、個々の情報資産の対策手順

等をそれぞれ定めていく必要がある。そのため､情報資産に対する脅威及び情報資産の重要度

に対応する対策基準の基本的な要件に基づき､部局長等は所掌する情報資産の情報セキュリテ

ィ実施手順（以下「実施手順」という｡）を策定するものとする。

ただし、市教育委員会においては、小中学校・教育ネットワーク独自の実施手順もあわせて

策定するものとする。

４．ポリシーの公開

対策基準と実施手順は、公にすることにより市の行政運営に支障をきたすおそれのある情報

であることから非公開とする。

４
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Ⅳ情報セキュリティに対するリスクの管理

1．情報の管理方針

対象となる情報資産は、各情報の機密性、完全性及び可用性を考慮し、次の重要性分類に従

い分類し、その分類に合った管理を行う。

Ｉ個人情報及びセキュリティ侵害が市民の生命、財産等へ重大な影響を及ぼす情報

Ⅱ公開することを予定していない情報及びセキュリティ侵害が行政事務の執行等に重大

な影響を及ぼす情報

Ⅲ外部に公開する情報のうち、セキュリティ侵害が、行政事務の執行等に軽微な影響を及

ぼす情報

Ⅳ上記以外の情報

紐
２．リスクの管理方針

全ての情報セキュリティに対するリスクの発生を最小限に抑えるとともに、発生した場合の

影響範囲を最低限にするよう要因に応じて、必要な対応を検討、実施する。

（１）情報システムが要因となるもの

本市の業務は情報システム上で展開されているものが大半を占めていることから､情報シ

ステムの開発、運用に当たっては、情報セキュリティ確保のため十分な対策を行う。

（２）事務リスク及び外部委託業務が要因となるもの

重要性の高い情報を利用する業務については窓意的要因を極力排除するため､情報にアク

セスできる要員を限定し、リスクの極小化を図るものとする。また、重要な情報資産を利

用した業務委託時には情報セキュリティを確保できる委託先を選定するとともに､適切な

契約を結ぶことによってリスクを極小化する。

（３）職員のモラル、情報セキュリティ認識が要因となるもの

本市での情報セキュリティに関する方針､基準等を明確に定め､職員等が共通の認識を持

つことにより、誤った情報の取り扱いを防止する。

（４）情報資産の保管が要因となるもの

本市における重要な情報資産が保管または､情報システムが設置されている場所に対して

は、不正アクセス、天災、人災、その他の要因による情報資産の漏洩、停止・破損の発生

を防止するため、可能な限りアクセス制限を行い、不正アクセスを未然に防止するととも

に､重要な情報資産は複製の作成等により短時間で修復することができるよう具体的な対

策を行う。

‘

５
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Ｖ情報セキュリティ管理体制

1．情報セキュリティ管理体制

本市の情報セキュリティを推進、維持するため、本市全体を対象とした情報セキュリティ管

理組織を設置する。

（１）情報セキュリティ責任者の設置

本市全体の情報セキュリティ対策を統括する情報セキュリティ責任者を設置する。

（２）情報セキュリティ管理委員会の設置

情報セキュリティ対策の検討組織として､情報セキュリティ管理委員会を設置する。本委

,員会は情報セキュリティ責任者が統括する。また､本委員会の運営を円滑に行なうために

事務局を設置する。

（３）組織内における情報セキュリティの権限と責任の明確化

情報セキュリティ責任者は､既存組織において情報セキュリティを統括する部署を明確に

する｡また､各部署における管理者の情報セキュリティに関する責任と権限を明確にする。
（４）情報セキュリティの監査

情報セキュリティ責任者は､庁内の情報セキュリティ対策について監査を受けるものとす
る。

（５）ポリシーの見直し

情報セキュリティ監査の結果及び情報セキュリティを取り巻く状況の変化を踏まえ､ポリ

、

シーの見直しを適時適切に実施する。
ＣＯ

、

情報セキュリティポリシー基本方針

平成１５年３月

平成１６年３月

平成２２年０月

策定

一部改定

一部改定

．(

６
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Ｉ情報セキュリティ管理体制

１．対象範囲

この情報セキュリティポリシー（以下「ポリシー」という｡）が対象とする範囲は、

市立小中学校及び市教育委員会で利用する教育ネットワーク及び情報システム（以下

「教育情報システム」という｡)、教育情報システムに係る情報資産の利用や運用に携

わる教職員等及び事業者とする。

2．定義

このポリシーにおける用語の意義は、次に定めるところによる。

（１）教育ネットワーク

市教育委員会及び市立小中学校を結ぶネットワークをさし、児童生徒及び教職

員等が利用することを前提に構築されたネットワークをいう。

（２）教職員等

市立小中学校に勤務する教職員及び事務職員等、市教育委員会職員、市ICT指

導員及び支援員をいう。

（３）事業者

システムの開発、運用、保守等を行うため契約を締結している外部委託事業者

をいう。

（４）情報の重要性分類

情報資産を機密性、完全性、可用性の３つの側面から重要性を検討し分類した

ものをいう。この分類は、情報資産をどのように扱い、保護するかを決めるため

の判断基準となり、これに基づき要求されるセキュリティ水準が定められる。

鰊

３．管理体制

本市教育委員会の教育情報セキュリティ管理の組織及び体制は､次のとおりとする。

（体制図は、別表のとおり）

鰊
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名称
該当する組織

又は役職
主な役割

教育情報セキュリティ

責任者

教育長 ○教育情報システム､情報資産及び情報セキュリティ

に関する最終決定権限及び責任を有する最高責任者。

教育ネットワーク

責任者

教育部長 ○教育情報システム､情報資産及び情報セキュリティ
に関する権限及び責任を有する。

○教育情報システムの開発､運用、変更等を行う権限
及び責任を有する。

○教育情報セキュリティ責任者（教育長）を補佐しな

ければならない。

○教育情報システム及び情報資産に対する侵害また
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は侵害のおそれのある場合には､教育情報セキュリテ

ィ責任者(教育長）の指示に従い適切な処置を行わな

ければならない。

○教育情報セキュリティ責任者(教育長)が不在の場

合､自らの判断に基づき必要かつ十分なすべての措置

を識ずる権限及び責任を有する。この場合､教職員等

及び事業者は教育ネットワーク責任者(教育部長）の

指示に従わなければならない。

○緊急時対応計画の策定及び見直しを行わなければ

ならない。

教育ネットワーク．

システム統括管理者

教育政策課長 ○教育ネットワークにおける開発、運用、変更等を

行う権限及び責任を有する。

○教育ネットワークにおける情報セキュリティに関

する権限及び責任を有する。

○教育情報システムの開発､運用、変更等を行う権限

及び責任を有する。

教育ネットワーク．

システム管理者

教育政策課

学務係長し

○システム及び情報資産に関する実施手順の維持及

び管理を行わなければならない。

○教育ネットワーク・システム統括管理者（教育政

策課長）の指示に従い、教育ネットワークにおける情

報セキュリティに関する指導及び助言を実施する。

○教育ネットワークにおける情報資産に関する実施

手順の維持及び管理を行わなければならない。

教育ネットワーク.

システム担当者

教育政策課

学務係職員

○次の事項を実施する。

①ハードウェア及びソフトウェアの導入､管理及び

保守

②教育ネットワーク・システム構成､設定情報の管

理及び保守

③教育ネットワーク･システム及び情報資産のバツ

クアップの確保

④利用情報の管理

教育情報セキュリティ

管理委員会

教育情報化計

画策定委員会

○小中学校･教育ネットワークにおけるポリシー､実

施手順、緊急時対応計画、教育、訓練プログラム等、

情報セキュリティに関する重要な事項を協議し､その

実施について統一的かつ効果的な推進を図るものと

する ０

セキュリティ統括管理者. 各学校長． ○各学校の情報セキュリティに関する総括的な権限

及び責任を有する。

○ポリシーの遵守に関する意見の集約並びに教職職

員等に対する教育、訓練、助言及び指導を行う。

セキュリティ管理者 各学校の教頭 ○各学校の情報セキュリティに関する権限及び責任

を有する。

○セキュリティ統括管理者（各学校長）の下、各学校

内におけるポリシーの遵守に関する権限と責任を有

する ◎
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○ 各学校における情報システム及び情報資産に対す

る侵害または侵害のおそれのある場合には､教育ネッ

トワーク責任者（教育部長）及びセキュリティ統括管

理者（各学校長）へ速やかに報告を行い、指示に従わ
なければならない。

○各学校における情報システム及び情報資産に関す

る情報セキュリティ実施手順（以下「実施手順」とい

う｡）の維持及び管理を行わなければならない。

セキュリティ担当者 各学校の情報

教育担当教職

員

○各学校におけるポリシーの遵守に関する意見の集

約並びに教職員等に対する教育､訓練、助言及び指導
を行う。

○各学校における情報システム及び情報資産に対す

る侵害または、侵害のおそれのある場合には、セキュ

リティ管理者（各学校教頭）へ速やかに報告しなけれ
ばならない。
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情報セキュリティポリシー対策基準

情報資産の分類と管理

４．１情報資産の管理責任

（１）管理責任

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、所管する情報資産の管理責任を有する。

（２）利用者の責任

情報資産を利用する者は、情報の重要性分類に従い利用する責任を有する。

（３）責任の範囲

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、情報資産が複製または伝送された場合、これについても

分類に従い管理しなければならない。

４．２情報資産の分類と管理方法

（１）情報資産の分類

対象となる情報資産は、各情報の機密性、完全性及び可用性を考慮し、次の重

要性分類に従い分類する。

４．

、

（２）情報資産の管理方法

①情報資産の管理及び取扱い

・各学校教頭（セキュリティ管理者）は、情報資産について、重要性分類に

従い整理しなければならない。

句教職員等は、重要な情報資産（重要性分類Ⅱ以上）が第三者の目に触れな

いように、適切に保管しなければならない。

・教職員等は、重要な情報資産（重要性分類Ⅱ以上）を庁舎内及び各学校内

で移動させる場合には、各学校教頭（セキュリティ管理者）の許可を得なけ

ればならない。

②記録媒体等の管理

・教職員等は、記録媒体等を適切に管理しなければならない。

・データで存在する重要な情報資産（重要性分類Ⅱ以上）については、すべ

てサーバ上のアクセス制限のかかった領域（フォルダ）に保管しなければな

らない。

・重要な情報資産（重要性分類Ⅱ以上）を記録した記録媒体等を持ち出して

彌
、
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重要性分類 情報資産

Ｉ

(重要性高）

個人情報及び情報の漏えい、破壊、改ざん等のセキュリティ侵害

(以下「セキュリティ侵害」という｡）が児童生徒及び保護者等の生

命、財産等へ重大な影響を及ぼす情報

Ⅱ 公開することを予定していない情報及びセキュリティ侵害が教育

行政事務の執行や教育現場に重大な影響を及ぼす情報

Ⅲ 外部に公開する情報のうち、セキュリティ侵害が､､教育行政事務
の執行や教育現場に軽微な影響を及ぼす情報

Ⅳ 上記以外の情報．



儘準～小中輔教育ﾈｯﾄﾜｰｸ編~悪
｣ﾖ鼎]据舘』堪幽ｆｒ区由躬町塞ソ蕪:LIN』鐘26J｡零濁零扁載録f質鈎顯馴;鰯■q日韓函ｺﾞ黙制零薦r１頭l波i凶1N［tR打n$1邑鰐Hii鯰簿鍾??W角《h百町鯨nfR2A強2Ｎ雪醸（W軍感蝕鐘nRX漣f符

情報セキュリティポリシー対策基準
輯:i､望饗?葵ﾖP町藪竺迫￥寧

はならない。どうしても、持ち出す必要がある場合は、各学校教頭（セキュ
リティ管理者）の許可を得なければならない。

③記録媒体の廃棄

重要な情報資産（重要性分類Ⅱ以上）を記録した媒体の廃棄は、次のとおり
行うものとする。

・ネットワーク責任者の許可を得なければならない。

・ディスクシュレッダーを活用する等、情報資産を復元できないような措置
を講じなければならない。

・廃棄の日時、担当者、処理内容（方法）等を記録し保存しなければたちな・廃棄の日時、担当者、処理内容（方法）等を記録し保存しなければならな

い。

'
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情報セキュリティ対策

物理的セキュリティ対策

1１機器の設置

（１）機器の設置及び設定

①サーバ等は、火災、水害、俟、振動、温度、湿度等の影響を可能な限り排除

した場所に設置し、容易に取り外すことができないように必要な措置を講じな

ければならない。

②重要な情報資産（重要性分類Ⅱ以上）を管理するサーバ等はバックアップ及

び二重化等により、常に同一データを保持しなければならない。

（２）電源

サーバ等の電源については、当該機器を適切に停止するまでの間に十分な電力

を供給する容量の予備電源を備え付けなければならない。．

（３）接続機器及び配線

①配線及びネットワーク機器は、傍受または損傷等を受けることがないように

可能な限り必要な措置を講じなければならない。．

②主要な箇所の配線は、損傷等についての定期的な点検を行わなければならな

い。

③学務係長（教育ネットワーク・システム管理者)、学務係員（教育ネットワー

、ク・システム担当者)、各学校教頭（セキュリティ管理者)、情報化担当教職員

（セキュリティ担当者）及び許可された事業者以外の者が、配線を変更、追加

できないように必要な措置を講じなければならない。

④無線ＬＡＮを導入する場合は、教育部長（教育ネットワーク責任者）の許可

を得なければならない。また、重要な情報資産（重要性分類Ⅱ以上）を送信す

る際には、経路を暗号化する等、十分な漏えい防止策を実施しなければならな

い。

（４）庁舎及び各学校外に設置する装置

①庁舎及び各学校外に設置する装置は、ネットワーク責任者の承認を受けたも

のでなければならない。

②ネットワーク統括管理者は、定期的に当該装置の情報セキュリティ水準につ

いて確認しなければならない。

③庁舎及び各学校外に持ち出される端末、記録媒体等について、庁舎及び各学

校外における管理方法を定め、管理簿を作成する等適切に管理しなければなら

ない。

１．２サーバ室等

（１）サーバ室等の整備

①ネットワークの基幹機器及び重要な情報システムを設置し､当該機器等の管

理及び運用を行うための部屋（以下「サーバ室」という｡）及び各学校のパソコ

ン教室は、施錠等必要な措置を講じ、無許可の者の立入りを防止しなければな

Ⅱ

１．
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らない。

②サーバ等は、火災、水害、俟、振動、温度、湿度等の影響を可能な限り排除

した場所に設置し、その配置は、緊急時に職員等が円滑に避難できるように配

慮したものでなければならない。

③消火剤は、機器及び記録媒体に影響を与えるものであってはならない。

（２）機器等の搬入搬出場所

①サーバ室へ機器等を搬入搬出する場合は、あらかじめ当該機器等の既存情報

システムに対する安全性について、職員による確認を行わなければならない。

②機器等の搬入搬出には、職員が同行する等必要な措置を講じなければならな

い。

１．３ネットワーク

①新規に教育ネットワークに端末等を接続する場合は、ネットワーク統括管理

者の許可を得なければならない｡また接続環境等を変更する場合も同様とする。

②パソコン教室等用ネットワーク、職員室用ネットワークは、それぞれ回線を

分離するものとする。

③インターネットに使用する回線は、ネットワーク責任者が許可したものでな

ければならない。

1．４教職員等が使用するパソコン及びサーバ等

各学校教頭（セキュリティ管理者）は、盗難防止のための必要な措置を講じ

なければならない。

艀

２．人的セキュリティ対策

２．１対象

（１）教職員等及び事業者

教職員等及び事業者は、次の事項を遵守しなければならない。

①情報セキュリティ対策の遵守義務

・ポリシー及び実施手順に定められている事項を遵守しなければならない。

・情報セキュリティ対策について不明な点、遵守することが困難な点などに

ついて、情報化担当教職員（セキュリティ担当者）に相談し｛その指示に従

“わなければならない。

②情報資産の取扱い等

・業務目的以外で情報システムを使用してはならない。

・自らが管理する端末や記録媒体について、許可なく第三者の使用、または

』情報の閲覧がなされることがないように、適切な措置を講じなければならな

い。

・端末等を庁舎外もしくは各学校外に持ち出す場合は、ネットワーク統括管

理者の許可を得なければならない｡，

６，個人所有のパソコンを持ち込み、ネットワークに接続してはならない。

‘

７

115



情報ｾｷｭﾘﾃｨﾎﾟﾘｼｰ対策基準～小中学校縮ﾈｯﾄﾜｰｸ編~惑
p玉竺ご舂頷で?‐完一室rT囚窒＝Ｐｕ＝室国ﾖ葵＝璽二9=＝垂PTE型T曹唾Zご硅已唖＝■罪6曲が逃望黛鱈エエ目竃21号HF2bf夢乳準鑓ⅢｮZ＝月墨画缶l茂嘩踵ご凸堂V諦庄唱躍宝率18扉己達K勇R冠画邑〆濫宰且鋤西F抵自錘塞:gﾖｮ室之塞;T露悪召勇刀笛靴&謬恵竺毎砧再18回＝ご轟皓込塑■鐘

（２）外部委託に関する管理

①各学校教頭（セキュリティ管理者）は、情報システムの開発及び保守を事業

者（下請事業者も含む｡）に委託する場合は、事業者が守るべき次の項目に留意

し、契約を締結しなければならない。

・業務上知り得た情報の守秘義務

・提供された情報の目的外利用及び受託者以外の者への提供の禁止

・提供された情報の返還義務

・宗像市教育委員会に対する報告義務

・宗像市教育委員会による定期的な報告徴収、監査、検査の実施

・従業員に対する情報セキュリティ教育の実施、

・ポリシー遵守のために構築する体制

・ポリシーが遵守されなかった場合の規定(損害賠償等）

②事業者が、担当する情報システムで作業する場合は、教職員等の許可を受け

たうえで作業し、教職員等はその作業を確認しなければならない。

③信頼のおける事業者に委託するため､必要な資格等を定めなければならない。

④ネットワーク統括管理者は、必要に応じ、作業中に身分証明書の掲示を事業

・者に求め、契約で定められた資格を有するものが作業に従事しているかを確認

しなければならない。

⑤ポリシーに違反した事業者については、その契約内容に基づき処分するもの

とする。

、２教育

､

２２教育

①教育長（教育情報セキュリティ責任者）は、説明会等を実施し、職員等及び

事業者に対しポリシーについて周知及び啓発を行わなければならない。また、

新規採用教職員等を対象とするポリシーに関する研修を別途設け、その趣旨を

十分に理解させなければならない。．

②ポリシーに関する教育、訓練プログラムは、情報セキュリティ管理委員会で

承認されたものを使用するものとする。

③ネットワーク統括管理者は、必要に応じ緊急時対応計画に基づく事案を想定

した訓練を教職員等に実施するものとする。訓練の計画に当たっては、教育ネ

ットワーク及び情報システムの規模などを考慮し、訓練実施の範囲を適宜定め

るものとする。

④情報システムの開発・保守・運用管理等に携わる教職員等は、担当者として

必要な技術力を修得・維持するための研修等を受けなければならない。

⑤教職員等は、定められた研修に参加し、ポリシー及び実施手順を理解し、情

報セキュリティ上の問題が生じないように努めなければならない。

⑥各学校教頭（セキュリティ管理者）は、教職員等が常にポリシー及び実施手

順を参照できるよう配慮しなければならない。

２．３事故、欠陥及び違反に対する報告

、
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（１）事故、欠陥等に対する報告

①教職員等及び事業者は、情報セキュリティに関する事故、情報システム上の

欠陥及び誤動作を発見した場合、または、これらについて児童生徒等から連絡

を受けた場合は、情報化担当教職員（セキュリティ担当者）に報告しなければ

ならない。

②情報化担当教職員（セキュリティ担当者）は、事故等について報告を受けた

場合は、各学校教頭（セキュリティ管理者）に報告しなければならない。

③報告を受けた各学校教頭（セキュリティ管理者）は、教育政策課長（教育ネ

ットワーク・システム統括管理者）へ報告し、教育政策課長（教育ネットワー

ク．システム統括管理者）の指示に従い必要な措置を講じなければならない。

（２）違反に対する報告

①教職員等及び事業者は、発見したポリシーへの違反行為のうち、教育運営に

損害を及ぼす可能性のあるものについては、各学校教頭（セキュリティ管理者）

に報告しなければならない。

②報告を受けた各学校教頭（セキュリティ管理者）は、各学校長（セキュリテ

ィ統括管理者）及び教育政策課長（教育ネットワーク・システム統括管理者）

へ報告し、ネットワーク統括管理者の指示に従い、必要な措置を講じなければ

ならない。

③報告を受けたネットワーク統括管理者は、違反行為のうち、情報セキュリテ

ィ上重大な影響を及ぼすおそれがあると判断した場合は、緊急時対応計画に従

い、必要な措置を講じなければならない。

２．４パスワードの管理

（１）パスワードに関する遵守事項

教職員等及び事業者は、自己の保有するパスワードに関し、次の事項を遵守し

なければならない。

①パスワードは秘密にし､他者からのパスワード照会等には一切応じないこと。

②不用意にパスワードのメモを作成しないこと。

③端末にパスワードを記憶させないこと。

④事業者には別途、作業用のパスワードを付与すること。

（２）パスワードの管理方法

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（

セキュリティ管理者）は、所管する情報システムのパスワード情報を厳重に管

理し、定期的にその妥当性について調査しなければならない。

２．５法令遵守

教職員等及び事業者は、使用する情報システム及び情報資産について、業務

に関係する法令のほか次の法令等を遵守し、これに従わなければならない。

、不正アクセス行為の禁止等に関する法律（平成１１年法律第１２８号）

・著作権法（昭和４５年法律第４８号）

‘
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・行政機関の保有する電子計算機処理に係る個人情報の保護に関する法律

（昭和６３年法律第９５号）

・福岡県情報公開条例（平成１３年３月３０日福岡県条例第５号）

・福岡県個人情報保護条例（平成１６年１２月２７日福岡県条例第５７号）

・宗像市情報公開条例（平成１５年条例第１０号）

・宗像市個人情報保護条例（平成１６年条例第１２号）

２．６違反への対応

（１）罰則

①ポリシーに違反した者のうち、福岡県個人情報保護条例に抵触するものにつ

いては、同条例の第７章「罰則」を適用する。また、宗像市個人情報保護条例

に抵触するものについては、同条例の第５章「罰則」を適用する。

②教職員等は市教育委員会が保有する情報システムに対し故意または過失に

より損害を与えた場合、その復旧にかかる賠償の責を負うものとする。

（２）違反の記録

教育部長(教育ネットワーク責任者)は､報告された違反を記録するとともに、

再発防止策を講じなければならない。

、

3．技術的セキュリティ対策

３．１情報システム及び教育ネットワークの管理

（１）アクセス記録及び障害記録の取得等

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、アクセス記録及び障害記録の取得等について、次のとお

り行うものとする。

①各種アクセス記録及び情報セキュリティの確保に必要な記録をすべて取得し、

一定の期間保存しなければならない。

②アクセス記録等が窃取、改ざん及び消去されないように必要な措置を講じな

ければならない。

③定期的にアクセス記録等を分析しなければならない。

④情報システムの障害に対する処理や問題等について、記録し、常に活用でき

るように保存しなければならない。

（２）情報システムの仕様書等の管理

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、教育ネットワーク構成図及び情報システムの仕様書を、

厳重に管理しなければならない。

（３）情報システムの導入

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、情報システムの導入及び追加・変更等について、その手

順を定めなければならない。

、
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（４）バックアップ

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、サーバ等に記録された情報資産について、その重要度に

…応じて期間を設定し、定期的に別の記録媒体に複製を作成しなければならない。
（５）外部の者が利用できるシステム

教育政策課長（教育ネットワーク・システム統括管理者）は、外部の者が利用

できるシステムについては、必要に応じ、情報セキュリティについての対策を講

じなければならない。

（６）情報システムの入出力データ

①情報システムに入出力されるデータは、適切なチェック等を行い、それが正

確であることを確実にするための対策を講じなければならない。

②情報システムから出力されるデータは、保存された情報の処理が正しく反映

され、出力されることを確保しなければならない。

（７）ウェプページ利用の制限

教育政策課長（教育ネットワーク・システム統括管理者）は、教育上不適切な

ウェプページに児童生徒がアクセスできないようにしなければならない。

（８）メール機能の制限

教育政策課長（教育ネットワーク・システム統括管理者）は、教職員等が利用

できるメールボックスの容量や送受信ファイルの上限を設定する等の必要な措置

を講じなければならない。

（９）ソフトウェアの導入及び機器構成変更の制限

①教職員等及び事業者は、教育ネットワークに接続された機器に対し、ソフト

ウェアのインストール及び機器の改造や増設等を行う場合は､教育政策課長(教

育ネットワーク・システム統括管理者）の許可を得なければならない。

また、上記以外の機器にソフトウェアのインストール及び機器の改造や増設

等を行う場合は、各学校教頭（セキュリティ管理者）の許可を得なければなら

ない。

②教育政策課長（教育ネットワーク・システム統括管理者）は、端末のソフト

ウェアのインストール状況及び環境について常時監視し、必要に応じ端末を初

期設定に戻す等の措置を講じなければならない。

③教育政策課長（教育ネットワーク・システム統括管理者）は、無許可で改造

及び機器の増設及び交換を行った教職員等並びに事業者のネットワークへのア

クセス権限を制限する。

(10）動作検証

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、必要に応じ、二重化した情報システムを検証しなければ

ならない。

《mmM、
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３．２アクセス制御

（１）利用者管理

①教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者）は、利用者の登録、変更、抹消等の情報を適正に管理しな

ければならない。

②教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者）は、許可された以外の者が、容易に操作できないよう、Ｉ

Ｄ及びパスワードを設定する等の適切な措置を講じなければならない。

（２）管理者権限

①システム管理者権限のＩＤ及びパスワードを使用する者は、ネットワーク統

括管理者が指名し、教育部長（教育ネットワーク責任者）が認めた者でなけれ

ばならない。

②各学校教頭（セキュリティ管理者）の権限を代行する者は、各学校教頭（セ

キュリティ管理者）が指名し『各学校長（セキュリティ統括管理者）が認めた

者でなければならない。

③教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者）は、アクセス記録、メール等を閲覧できる権限を有する職

員等及び事業者を、あらかじめ指名し、教育部長（教育ネットワーク責任者）

に報告しなければならい。

（３）教育ネットワーク経路制御

教育政策課長（教育ネットワーク・システム統括管理者）は、不正アクセスを

防止するため、適切な経路制御を行わなければならない。

（４）外部ネットワークとの接続

①外部のネットワークと接続する場合、教育政策課長（教育ネットワーク・シ

ステム統括管理者）及び各学校教頭（セキュリティ管理者）は、教育長（教育

情報セキュリティ責任者）の許可を得たうえ、当該外部ネットワークのネット

ワーク構成、機器構成、セキュリティレベル等を詳細に検討し、情報セキュリ

ティに留意したネットワークを構築しなければならない。

②外部ネットワークの利用は教育部長（教育ネットワーク責任者）の適切な管

理下で行わなければならない。

③接続した外部ネットワークのセキュリティに問題が認められ、本市教育委員

会の情報システムに係る情報資産に脅威が生じることが想定される場合には、

教育部長（教育ネットワーク責任者）の判断に従い、速やかに当該外部ネット

ワークを物理的に遮断しなければならない。

（５）外部からのアクセス

外部から本市教育委員会の情報システムにアクセスする場合（事業者による遠

隔保守を含む｡）は、次の事項を実施しなければならない。

①内部のネットワークに直接接続せずに、外部アクセスサーバへの接続のみを

、

、
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許可するものとし、教育部長（教育ネットワーク責任者）の許可を得なければ
ならない。

②事業者による遠隔保守については、必要最小限の接続にとどめ、作業終了後
は速やかに切断しなければならない。

３．３システム開発、導入及び保守等

（１）情報システムの調達

①教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者)は､機器及びソフトウェアの導入､保守及び撤去について、

その手順及び基準を定めなければならない。

②教育政策課長（教育ネットワーク・システム統括管理者）は、情報システム

を調達する場合、調達仕様書が情報セキュリティを確保しているか確認しなけ

ればならない。

③教育政策課長（教育ネットワーク・システム統括管理者）は、機器及びソフ

トウェアを導入する場合、当該製品が情報セキュリティを確保しているか確認

しなければならない。

（２）情報システムの変更

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、情報システムの機能を追加、変更、廃棄等した場合、そ

の際の設定、構成等の履歴を記録し、保存しなければならない。

（３）情報システムの開発

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、システム開発及び保守時の事故、不正行為対策のため、

次の事項を実施しなければならない。

・責任者及び監督者を決定すること。

・作業者及び作業範囲を決定すること。

・セキュリティ上問題が発生するおそれのあるＯＳ、ミドルウェア及びアプ

リケーションソフトを使用禁止すること。

・アクセス制限を行うこと。

・機器の搬入搬出の際の許可及び確認を行うこと。

＿.作業記録の提出を義務づけること。

・マニュアル等の保管を行うこと。

・ＩＤ及びパスワードについて、当該開発及び保守の終了後に不要となった

ものを速やかに抹消すること。

（４）システムの導入

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校教頭（セ

キュリティ管理者）は、システムの導入にあたり、次の事項を実施しなければな

らない。

①新たに情報システムを導入する場合は、既存システムとの接続試験を十分に

鰊

鰊
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行うこと。

②試験に使用したデータ及びその結果を厳重に保管すること。

③本番稼動開始前に十分な負荷テストを実施し信頼性と可用性を検証すること。

（５）ソフトウェアの保守及び更新

①ソフトウェア（独自開発ソフトウェア及び汎用ソフトウェア）等を更新、ま

たは修正プログラムを導入する場合は、不具合及び他の情報システムとの相性

を確認し、計画的に行わなければならない。

②教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者）は、特に情報セキュリティに重大な影響を及ぼす不具合に

対する修正プログラムの導入について、直ちに対応しなければならない。

（６）機器の修理及び廃棄

①記録媒体の含まれる機器について､事業者に修理及び廃棄を委託する場合は、

､その内容が復元不可能な状態で行わなければならない。

②故障した機器を事業者に修理を委託する際、情報を消去することが困難な場

合は、修理を委託する事業者に対し、守秘義務を明記した契約を締結しなけれ

ばならない。

３．４コンピュータウイルス対策

①教育政策課長(教育ネットワーク・システム統括管理者)及び各学校教頭(セ

キュリティ管理者）は、次の事項を実施しなければならない。

・ウィルスに関する情報について、必要に応じ教職員等への情報提供を行う

こと。

・ウイルスに関する情報の収集を常時行うこと。

・サーバ及び端末におけるウィルスチェックを行うこと。

・ウイルスチェック用のパターンファイルを常に最新の状態に保つこと。

②外部のネットワークと送受信するファイルは､必ずウイルスチェックを行い、

ウィルスのシステムへの侵入及び拡散防止に努めなければならない。

③教職員等及び事業者は、次の事項を遵守しなければならない。

・外部からデータまたはソフトウェア（電子メールの添付ファイルやインタ

ーネットからダウンロードしたファイルを含む｡）を取り込む場合は、必ずウ

イルスチェックを行うこと。

・記録媒体を庁舎内及び各学校に持ち込む場合は、教育政策課長（教育ネッ

トワーク・システム統括管理者）及び各学校長（セキュリティ統括管理者）

の許可を得ること。

・差出人が不明な電子メールや不信な電子メールは､速やかに削除すること。

３．５不正アクセス対策

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校長（セキ

ュリティ統括管理者）は、次の事項を実施しなければならない。

①メーカー等から修正プログラムの提供があった場合、直ちに情報システムに

、

､
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与える影響等を検証したうえで適用すること。

②情報システムに不正な侵入や利用があった場合、探知等ができるよう、適切
な対策を講じること。

③外部の者による情報システムへの攻撃を受けたことが明確な場合、緊急時対

応計画に従い、システムの停止を含む必要な措置を講じること。

④攻撃を受け､当該攻撃が不正アクセス禁止法違反等犯罪の可能性がある場合、

緊急時対応計画に従い、関係機関との緊密な連携に努めること。

⑤教職員等及び事業者による不正アクセスの結果、データの漏えい、破壊、改

ざん、システムダウン等により業務に深刻な影響をもたらした場合は､当該職

員等及び事業者のネットワークへのアクセスを停止すること。

３．６セキュリティ情報の収集

教育政策課長（教育ネットワーク・システム統括管理者）は、情報システム

の安全かつ安定した運用を確保するため、情報セキュリティに関する情報を収

集しなければならない。

３．７情報システムの監視

①教育政策課長（教育ネットワーク・システム統括管理者）は、不正アクセス

及び機器の故障等の障害を検知するため、常時ネットワークの監視を行わなけ

ればならない。

②教育政策課長（教育ネットワーク・システム統括管理者）は、監視により得

られた結果については、窃取、改ざん、消去が行われないように必要な措置を

講じなければならない。

(１mm、

運用におけるセキュリティ対策

４．１緊急時対応対策

教育政策課長（教育ネットワーク・システム統括管理者）及び各学校長（セ

キュリティ統括管理者）は、情報システムへの不正侵入及び侵害が発生した場

合における連絡、証拠保全、被害拡大の防止、復旧等の必要な措置を迅速かつ

円滑に行い、再発防止の措置を講じるため、次の事項に留意し、緊急時対応計

画を作成しなければならない。

・連絡先

・不正侵入等の調査

・不正侵入等の対処・

・再発防止の措置

・外部委託による運用契約

４．２監査

①教育政策課長（教育ネットワーク・システム統括管理者）は、必要に応じ、

情報システムの情報セキュリティについて監査を行わなければならない。

②教育政策課長（教育ネットワーク・システム統括管理者）は、事業者に委託

４．

@mm、
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している場合（下請事業者を含む｡)、ポリシーの遵守について必要の都度監査

を行わなければならない。

③教育長（教育情報セキュリティ責任者）は、監査結果をとりまとめ、情報セ

キュリティ管理委員会に報告しなければならない。情報セキュリティ管理委員

会は、この報告結果をポリシーの更新の際の参考資料として活用するものとす

る。

３点検

①教育政策課長（教育ネットワーク・システム統括管理者）は、ポリシーに沿

った情報セキュリティ対策が行われているかについて、教職員等にアンケート

等を実施しなければならない。

②教育政策課長（教育ネットワーク・システム統括管理者）は、アンケート等

の結果をとりまとめ､情報セキュリティ管理委員会に報告しなければならない。

４ポリシーの更新

情報セキュリティに対する新たな対策が必要になった場合は、監査の結果及

び点検の結果を踏まえ、情報セキュリティ管理委員会は、ポリシーの実効性を

評価したうえで、必要な部分を見直し、その内容の変更や対応時期について協

議しなければならない。この協議結果に基づき、教育長（教育情報セキュリテ

４．

、４．

ィ責任者）がポリシーを更新しなければならない。

、

1６
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別表

小中学校・教育ネットワークにおける情報セキュリティ管理の組織及び体制

教育情報セキュリティ責任者

（教育長）

教育ネットワーク責任者

（教育部長）

('1M'、

■■■■
■
■
■
■
■
■
■
●
■
■
■
●
□
■
■
■
●
■
■
■
■
■
■
■
■
□
■
■
■
●
●
■
●
●
■
。
●
Ｂ
■
■
■
●
□
●
●
□
■
■
■
■
■
■
●
■
■
■
●
■
■
■
■
□
■

■■■■■■■●ＤＢ■■■■■、■■■■■■■■■■■□■■

■

■
ロ

●

■

●

■

■

■

■■
ロ
■
■
■
■
■
■
■
■
■
■
■
■
■
■
■
Ｂ
■
■
■
■
●
■
■
■
■
■
Ｂ
■
■
■
■
■
■
■
■
■
■
■
■
●
■
■
■
■
■
■
■
■
■
■
■

教育ネットワーク・システム

統括管理者（教育政策課長）

教育ネットワーク・システム

・管理者（学務係長）

教育ネットワーク・システム

担当者（学務係員・ICT指導員）

<9m，、
■■■■■■■■■■■■■■●□■□ｐ■■■●■■■■■■■■■■■■■■■■■□■●■■の■■■■■＝。〃

情報セキュリティポリシー対策基準～小中学校・教育ネットワーク編～

ＮＣ
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教育情報セキュリティ管理委員会

(学校教育情報化計画策定委員会）

ＮＯ 日付 変更内容等

１ 平成２２年６月 策定
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情報セキュリティポリシ■■■■■■■
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運用管理基準

小中学校・教育ネットワ ク編戸～ ￣ 戸～

『

平成２２年９月

宗像市
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次目

1．運用上の基本事項について ．・・・・・・・・・・・・・・・・・・・１

2．パソコン等の取扱いについて ．・・・・・・・・・・・・・・・・・・・１■

3．パスワードの管理について ｡・・・・・・・・・・・・・・・・・・・４

４．著作権の配慮について ・・・．．・・・・・・・・・・・・・・・５

５．インターネット等の利用について

（１）インターネットについて

（２）電子メールのアドレスについて

（３）電子メールの利用について

（４）メーリングリストの利用について

．・・・・・・・・・・・・・・・・・・・５

、

６．ウィルス対策について ．・・・・・・・・・・・・・・・・・・・７

７．データの管理について ．・・・・・・・・・・・・・・・・・・・７

８．標準ソフトウェア等について
づ

．・・・・・・・・・・・・・・・・・・・７

‐

9．周知方法等について ．・・・・・・・・・・・・・・・・・・・８

様式

、
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はじめに

宗像市情報セキュリティポリシーに基づき、教職員用パソコンや教育ネットワークの円滑かつ安全

な運用を行なうため、言い換えれば、対策基準を実行するための具体的行動マニュアルに相当するも

のが実施手順であるが、この運用管理基準をそれとみなす。

また、情報教育における環境活用や事務の効率化を進めるなかで、教職員を情報漏洩事故やウイル

ス感染被害から守り、安全に業務ができるよう策定したものである。

なお、この運用管理基準及びセキュリティポリシーについては、１年間におけるＰＤＣＡサイクルに

基づき見直しをしていく必要があるが、改定する場合は、これらを検討・決定する『宗像市学校教育

情報化計画策定委員会』の各年度第１回開催時におこなう（事前に、市内小中学校情報教育担当者会

議で協議する)。．

組
運用上の基本事項について

（１）基本事項について

①教育ネットワーク等の使用者（以下「教職員等」という｡）は、パソコン、ソフトウェア等の

情報システムを職務以外の目的に使用してはならない。

②教職員等は、情報システムの使用●運用等に関する情報を、第三者に漏洩してはならない．。

③教職員等は、パソコン、ソフトウェア等の情報システムを取扱う場合において、宗像市情報

セキュリティポリシー、宗像市個人情報保護条例、福岡県個人情報保護条例、個人情報保護に関す

る法律、著作権法、不正アクセス行為の禁止等に関する法律等、関係法令を遵守する。

（２）セキュリティ管理体制について

①教育ネットワーク等の全般を統括管理するため、教育ネットワーク・システム統括管理者を

置く。教育ネットワーク．システム統括管理者は、教育政策課長とする。

②各小中学校のパソコン、ソフトウェア等の情報システム及びネットワーク等に係るデータの

情報資産を管理するため、セキュリティ統括管理者を置く｡セキュリティ統括管理者は、各学

校長とする。

③各小中学校は、セキュリティ統括管理者の下、各学校内におけるポリシーの遵守に関する権

限と責任を有するセキュリティ管理者を置く。セキュリティ管理者は、各学校の教頭とする。

④各学校にセキュリティ担当者を置くが、セキュリティ担当者は各学校の情報教育担当教諭が

兼務する。セキュリティ担当者の役割は、ポリシーに関する意見の収集・教職員に対する助言

や指導．情報システム及び情報資産の障害等があった場合のセキュリティ管理者（各学校の教

頭）への報告である【システム及び機器等の管理や障害対応などは、ＩＣＴ支援員が行う】。

⑤教職員等は、教育ネットワーク・システム統括管理者（以下「教育政策課長｣)、セキュリテ

ィ統括管理者（以下「各学校長｣)、セキュリティ管理者（以下「各学校の教頭｣）の指示に従

い、ネットワーク等の運用に協力する。

1．

七

鰊

２．パソコン等の取扱いについて

教職員等は、パソコン等の取扱いに細心の注意を払うとともに、次に掲げる事項を遵守するもの

１
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とする。

（１）パソコン等を無断で増設又は周辺装置を接続してはならない。増設又は周辺装置を接続する

場合は、教育政策課長に申請し承認を得るものとする。【様式１】

、

己

※故障時のデータ保障が出来ないため、外付けハードディスク

ドライブは、許可しない（サーバ及びＮＡＳでのデータ保管を

義務付けしている。サーバ及びＮＡＳの保存容堂が不足した場

合は、教育委員会にて対応する）。

※ＵＳＢメモリについても購入は許可しない（現在導入している

ALOOKXUSBメモリを活用すること）
、

（２）パソコン等に無断でソフトウェアを導入してはならない。ソフトウェアを導入する場合は、

教育政策課長に申請し承認を得るものとする。【様式２】

※Ａ－ＬＯＣＫＹや端末管理等ソフト（瞬快）、授業支援ソフト

２
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申請が必要な機器等
‘申請が不要な機器等

(各学校長に目的を脱明し承陶を得ること）

パソコン（基本的には委員会が購入） モニタ（ディスプレイ）

外付けブルーレイ・ＤＶＤ・ＣＤ．

ＭＯ・ＦＤドライブ

キーボード

メモリーカードライタ・リーダ マウス

プリンター デジタルカメラ

(再生用のソフトについては、ソフトウェア壁録

申鯖が必要）

スキャナー デジタルピデオカメラ

(再生用のソフトについては、ソフトウェア登録

申鯖が必要）

ボイスレコーダー

(機種によっては､管理者権限がないと使用で

きないものがあるので、事前に相談すること）

Ｗｅｂカメラ

申請が必要なソフト等 ・申請が不要なソフト等

プリンタ・デジタルカメラ・デジ

タルピデオカメラ・スキャナ等のド

ライバソフト

その他、右記以外のソフト

駅すぱあとのバージョンアップ

電子地図帳等のバージョンアップ

国・県等が配布したソフトのバー

ジョンアップ

インストール時に管理者権限が不

要なフリーソフト
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（アドバンテージクラス）への影響が懸念されるため、基本的に

は各学校のパソコン教室や職員室、事務室でインストール出来な

いように設定している（共有パソコンは除く）。

※ウインドウズのアップデート等については、検証済み分のみ随

時適応する。

新たにパソコンやプリンタをネットワークに接続する場合は、教育政策課長に届け出し承認

を得るものとする。接続環境等を変更する場合も同様とする。【様式1】

パソコン、個人情報データ等を庁外、施設外及び校外へ持ち出し、又は部外者へ提供しては

ならない。

やむを得ない理由で、外部へ持ち出す場合は、各学校長及び教育政策課長に届け出し、承認

を得るものとする。【様式３】

ただし、A-LOCKY=USBメモリ（暗号化領域活用分）で個人情報データや機密情報を含まな

い教材用データを持ち出す場合は、この限りではない（教材用データは、学校内サーバでは暗

号化領域で管理しなくて良いが、持ち運ぶ場合は暗号化しておく）。

(３）

(４）

(MMI、

‘

(５）個人所有のパソコンやＵＳＢメモリを持ち込むこと、またそれらをネットワークやパソコ

ンに接続することを禁止する。

ただし、人事異動の際に個人所有データ（個人情報を含まない）をＵＢＳメモリで抜き取

る場合等には、各学校長及び教育政策課長に届け出し、承認を得るものとする。【様式３】

３

1３１

届出が必要な場合 届出が不要な場合

講習会・説明会・研修会において、

その際に使用するパソコンを学校外

に持ち出す場合はすべて。

卒業アルバムや写真集を業者に委

託する際に、個人情報などが入った

記録媒体（ＣＤやＵＳＢメモリなど）

を提供する場合。

その他、児童生徒名簿や教職員名

簿を外部団体等に記録媒体で提供す

る場合。

ALOCKY=USBメモリで自宅に持

ち帰るが、中のデータに個人情報や

部外秘分が含まれる場合。

個人情報や部外秘のデータをメー

ルに添付して送付する場合。

個人情報データや機密情報を含ま

ない教材用データをＡ･LOCKY自USB

メモリ（暗号化領域活用分）で自宅

に持ち帰る場合。
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諭

（６）パソコン等を廃棄する場合は、廃棄前にハードディスクのデータ消去等情報漏洩防止に必要

な措置を行なうものとする（教育委員会対応）。

（７）不正アクセス又はそれに類する行為を行ってはならない。

（８）職務以外の目的で個人情報の閲覧、収集する行為を行ってはならない。

（９）自らが管理するパソコンやA-LOCKY=USBメモリを盗難や不正使用等の被害防止に努める

ものとする。

(10）パソコンのハードディスク内（マイドキュメントやデスクトップ上など）には、個人情報を

含んだデータを保存してはならない。

(11）一日の業務後や休暇、出張時には必ずパソコンの電源を切っておくこと。

(12）人事異動で学校をかわる際は、インターネットエクスプローラーの「お気に入り」登録デー

タやマイクロソフトＩＭＥのユーザ辞書（単語登録）データを取り出し、異動先の学校のパソ

コンに移行すること（利用者のみ。該当者には事前にマニュアルを配布予定）を推奨する。

、

３．パスワードの管理について

教職員等は､パスワードの管理について注意を払うとともに､次に掲げる事項を遵守するものとす

る。

※パスワードについては､ファイルを管理保管するA-LOCKY=USB利用時と教職員用グループ

ウェア（メッセージ機能含む）利用時のパスワードがあるが、A-LOCKY三USB利用時について

は、導入当初ということもあり簡素なものに設定している。

活用が定着した時点で、随時パスワードを再設定していく予定である.

※自身のパスワードを公にしたり他人に使用させてはいけない。また、他人のパスワードを使

用してはいけない｡．

※パスワードを書いた紙などを、パソコンや机に貼らないこと。

（１）パスワードには他人が推測困難なものを使用するものとする。

４
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届出が必要な場合 届出が不要な場合,

中体連や地区の部会などの担当に

なり、それらのデータを入れている

ＵＳＢメモリなどを用いて職場で業

務を行う場合。

人事異動の際に個人所有データ

(個人情報を含まない)をＵＢＳメモ

ﾘで抜き取る場合。

外部講師が持参したＵＳＢメモリ

を学校のパソコンに接続して講習会

を開催する場合。

なし
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（２）やむを得ない理由力:ある場合を除き、パスワードの入力を省略できる機能を使用しない。

（３）パスワードを忘れた場合及び他人に知られたおそれのある場合は、各学校の教頭に届け

る出ものとする（ＩＣＴ支援員がパスワードの再設定作業等を実施）。

4.著作権の配慮について

教職員等は、他者の著作物を使用する場合において、著作権に十分に配慮するとともに、次に掲

げる事項を行ってはならない。

（１）ソフトウエアなどの著作物を、当該著作者の許諾なしに使用・頒布したり、またはこれらに

対し改ざん等を行なう行為

（２）他人が作成した画像データなどの著作物を、教職員等が作成したかのように使用する行為

（３）海賊版のソフトウェアなどの不法な流通を媒介する行為

（４）公開されているソフトウェア等を著作者が定めた条件に違反して使用する行為

（５）著作権者、商標権者、意匠権者、その他の権利者の許諾なく、新聞、雑誌、図書等の内容、

図や写真などの画像データ、キャラクター、ロゴマーク、トレードマーク等を使用・流通さ

せる行為

（６）著作権者等の許諾なく、表示、複製、転載、改変、貸与、販売、送信、出版等を行う行為

（７）他人の電子メールの本文を、発信人に無断で掲示板等に転載する行為

鰊

５．インターネット等の利用について

教職員等は、インターネット等の利用において、吹に掲げる事項を遵守するものとする。

（１）インターネットの利用について（職員室、事務室ではA-LOCKYLUSB認証キーを抜かない

とインターネットは利用できない）

①インターネットへの接続は、教育委員会が提供する回線を使用するものとする。

やむを得ない理由で別回線により接続する場合は、教育政策課長へ事前に協議し、承認を

得るものとする。

②インターネットの利用は、業務に関する情報の受発信を行なうために利用し、業務以外へ

の利用は禁止する。

また、発信情報は、営利を目的とするもの、公序良俗に反するもの、特定の政治・政党・

思想・宗教に対する支持・不支持等を内容とすることは禁止する。

③パソコン教室においては､児童生徒への配慮で特定のサイトへのフィルタリング設定をし

ているが、教職員用パソコン（事務室及び職員室等）についてはフィルタリング設定をして

いないので、指導等の目的以外で不要に様々なサイトにアクセスしないこと。

なお、業務に関係ないサイトにアクセスしたり、ウイルス感染等危険なサイトに頻繁にア

クセスしている履歴がある場合は、学校長を通じて注意を行う。

（２）電子メールのアドレスについて

①電子メール（OutlookExpress･WindowsLive）のアドレスは、教育政策課長が管理する。

各学校に付与しているメールアドレスは、下記４種類である。

・校長用メールアドレス（非公開、校長が個別に部外秘等のやり取りを行うもの）

@m,、
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・教頭用メールアドレス（学校の代表メールアドレス的存在。事務官用と同様、通常

の文書のやり取り等を行うもの）

’･事務官用メールアドレス（事務室内のメールアドレス。教頭用と同様、通常の文書

のやり取り等を行うもの）

・職員共用メールアドレス（職員室内の共有パソコンに設定。部会・中体連など市外

教職員とのやり取り用として活用するもの）

②ｙａｈｏｏメールやＧメールなどの、いわゆるフリーメールの使用は禁止する。

※フリーメールの危険性（企業や自治体などの組織で、業務での使用禁止理由）

○ファイル交換に直結しやすい

○迷惑メールやそれに潜んだウイルスなど、何が入ってくるか制御できない。

○迷惑メールを多数受信するということは、それだけフリーメールのアドレスや内容の

データが盗まれていることになる。

．○フリーメールの利用は、校務情報の漏えいにも直結し、公私の区別がつかないばかり

か、相手にも迷惑がかかる（相手のアドレスや内容もデータで盗まれる)。

（３）．電子メール（OutlookExpress･Windowslive）の利用について

，①本組織内外を問わず、私的な情報の送受信には使用してはいけない。

②職務上受信した電子メールを私的に所有するメールアドレスに転送してはならない。

③電子メールの自動転送を許可なく行ってはならない。

④情報の発信時には、送信相手が正規の送信相手か否かを必ず確認する。

⑤電子メールの内容は簡潔にする。

⑥他人から受け取った電子メールの内容を第三者へ転送をする場合は、プライバシーや著作

権を尊重し、必要により相手に確認を得る。また、転送は必要最小限に留める。

⑦チェーンメール（不幸・幸福の手紙の電子メール版）やジヤンクメール（全く意味のない

電子メール）は転送してはならない。

⑧容量の大きいファイルは添付しないように努めるとともに、添付する場合は必要に応じて

送信相手に承認を得る。

⑨個人情報を含んだファイルを添付してはならない。ただし、公共機関等とのやり取りで必

要な場合は、ファイルにパスワード設定をすること。

⑩他人のプライバシーに関する内容を扱ってはならない。

⑪他人を誹誘・中傷するような内容及び公序良俗に反する内容を扱ってはならない。

⑫知らない者からの電子メール又は送信者が分からない電子メールは､内容を鵜呑みにせず、

必要に応じて破棄する。

⑬受信した電子メールは、定期的に整理するとともに、不必要となったものは速やかに削除

する。

⑭不必要にメールマガジンの登録は行わない。

（４）メーリングリストの利用について

基本的にメーリングリストの登録は行わない。

やむを得ない理由で登録が必要な場合は、教育委員会と事前に協議し承認を得るものと

､

、
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（５）教職員用グループウェアの利用について

グループウェアとは、情報共有やコミュニケーションの効率化を図り、各組織での協調作

業を支援するソストウェアの総称をいう。

今回導入しているグループウェアには、電子掲示板機能・スケジュール管理機能・施設管

理機能・メッセージ機能（学校間電子メール）があるが、電子掲示板とメッセージについて

は朝夕の最低２回は確認することを推奨する。

メッセージ機能の利用に関しては、電子メールと同じ取扱いとする（ただし、グループウェ

アは市内学校間のやり取りのみなので、メルマガの登録や自動転送はできない）。

6．ウィルス対策について

職員等は、ウイルス対策において、細心の注意を払うとともに、欲に掲げる事項を遵守するもの

とする。

（１）クライアント用ウイルス対策ソフトは、最新のウイルスに対応するため、パターンファイ

ルの更新等を行ない、常に新しい環境にする（教育委員会にて対応)。

（２）新たにパソコン等を導入する場合は、必ずウイルス対策ソフトも併せて導入するものとす

る（基本的に、教育委員会が対応)。

（３）ウイルス対策ソフトで、ウイルス等を検知した場合は、速やかにＬＡＮケーブルをパソコ

ンから外し、各学校の教頭に報告するものとする（手動でウイルスチェックを実施する場合

Ⅲま、事前にＬＡＮケーブルをパソコンから外しておく）。

悴

７．データの管理について

教職員等は、教育ネットワーク及びデータの有効活用を図るため､.次に掲げる事項を行なうもの

とする。

（１）各種電子データ等は、ファイルサーバに保存し電子情報の共有化を図るものとする。

特に、児童生徒の個人情報データに関しては、ALOCKY=USB認証キーを挿して

暗号化された領域で管理すること。管理者においても管理者しかアクセスできない校長用フ

ォルダを活用すること。

（２）各種電子データ等の保存は、年度及び業務別に整理し保存するものとする。

（３）各種電子データ等の保存､廃棄､引継ぎ等は､公文書に準じた取扱いを行なうものとする。

‘

８.標準ソフトウェア等について

（１）情報共有を円滑に進める等の理由により、標準的に利用するソフトウエアは吹のとおりと

する。

①ワープロマイクロソフト社「ワード」

②表計算マイクロソフト社「エクセル」

③データベースマイクロソフト社「アクセス」

④プレゼンテーションマイクロソフト社「パワーポイント」

７
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⑤プラウザマイクロソフト社「インターネットエクスプローラー」

⑥電子メールマイクロソフト社「ウインドウズライプ」若しくは

「アウトルックエクスプレス」

⑦ウィルス対策トレンドマイクロ社「ウィルスバスター」

⑧ファイル管理ソフト等インフイニテック社「ALOCKY」

⑨グループウェアシステムデイ社「ミライムル・・ＡＳＰ(※）

⑩教材用ソフトベネッセ社「学習探検ナピル・・ＡＳＰ

⑪授業支援ソフトインフイニテック社「アドバンテージクラス」

⑫技術科学習支援ソフトスズキ教育ソフト（株）「キューブNext3」

⑬環境復元・端末管理ソフト富士通四国社「瞬快（並)」

※インターネットを通じて顧客にアプリケーション（システム等）を

提供するサービスのこと。

(２）やむを得ない理由で、標準以外のソフトウエアを使用する場合は、教育政策課長に届け

出し、承認を得るものとする。

(３）新たにシステムを導入する場合は、機器構成、アプリケーションシステム等の内容を記

載したシステム導入計画書を、教育政策課長に提出し、承認を得るものとする。【様式４】

、

周知方法等について

（１）セキュリティポリシー及びセキュリティに関する事項の周知等については下記のとおりと

する。

①セキュリティポリシー等の改定

Ｌ市内小中学校情報教育担当者会議

－２.宗像市学校教育情報化計画策定委員会

－３.校長研修会

→４.教頭研修会（主幹教諭・教務主任研修会）

‐５．グループウェアでの掲示・職員室での回覧・ICT支援員の学校訪問による説明

※施行年度においては１０月中に周知し、翌年度以降は年度当初に最新版の周知を行う。

９．

→４.教頭研修会（主幹教諭・教務主任研修会）

‐５．グループウェアでの掲示・職員室での回覧・ICT支援員，

※施行年度においては１０月中に周知し、翌年度以降は年度当初に

②市内小中学校に赴任した教諭へのセキュリティーポリシー等の周知

それぞれ該当する研修会の一部分にて説明

③セキュリティに関する情報やマニュアル等の情報提供及び周知方法

内容等に応じて、下記方法を活用する。

・グループウェアの掲示板

・グループウェアのメール機能

・職員室の回覧

・職員会議の議題

．ｅ－ラーニング

・ＩＣＴ支援員の学校訪問による個別説明

､
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ＮＣ 日付 変更内容等

１ 平成22年９月３０日 策定



(宗像市教育ネットワーク／様式1）

ハードウェア登録申請書

ハードウェア登録において､申請書の提出が必要な場合。

１)新規に情報化に関するハードウェアを購入する場合

（業者に見積書を徴収する前に教育委員会に提出する『見積伺いく備品･消耗品等物品>』に添付)。

２)新たにネットワーク若しくはパソコン等に接続する場合。

※プリンタドライバなど､インストールが必要な場合は､あわせてソフトウエア登録申請書も提出してください。

鰊

鰊

宗像市教育委員会教育政策課記入欄

課長係長担当者|ICT指導員

139

校長
情報教育
担当者

申請者

申請日 平成年月日

学校名 学校 担当者 ＴＥＬ

申請届出内容
□ハードウェア登録のみ

□ソフトウェア登録あり(別紙申請書添付）

登録申請
ハード名

ﾒーカー

(型番） （ ）

導入目的
及び

活用内容

□既存機器の老朽化のため

□増設など

□無償配布･寄付｡寄贈

□その他(下記の欄にご記入ください）

取得区分
□新規購入
□無償配布
□寄付･寄贈

一
元
一
元
一
元

入
布
贈

購
配
寄

受付日 決裁 日 課長 係長 担当者 ICT指導員

平成年月日 平成年月日

特記事項



(宗像市教育ネットワーク／様式2）

ソフトウエア登録申請書

1)新規にソフトウェアを購入する際提出してください(『見積伺いく備品･消耗品等物品>』に添付)。

２)ウインドウズフ対応ソフトで､動作保証のあるソフトに限ります。

3)申請書受理後､スケジュール調整を行い訪問日程を連絡いたします。

4)インストールの際､管理者権限が不要なものについては申請書の提出は不要です。

5)ライセンス形態にご注意ください(1ライセンス1台など)。

鰊

@Mm、

宗像市教育委員会教育政策課記入欄

1４１

校長
情報教育
担当者

申請者

申請日 平成年月日

学校名 学校 担当者 ＴＥＬ

ソフト名 ﾒーカー

利用目的

□プリンタ･デジカメ･スキャナの利用(ドライバインストール）

□事務効率化のためのソフト

□授業に役立てるためのソフト

□校務情報化推進のため

□その他(下記の欄にご記入ください）

取得区分
□新規購入
□バージョンアップ
□国･県などからの配布

購入元
(配布元）

インストール対象PＣ 台数 台 備品番号

受付日 決裁日 課長 係長 担当者 ICT指導員

平成年月日 平成年月日

特記事項



(宗像市教育ネットワーク／様式3）

パソコン･データ等持出(持込)届

○講演会･説明会･研修等でパソコンを学校外に持ち出す場合に届出が必要です。

Ｏ自宅にて教材研究や自主研究のためA-LOCKYを持ち出す場合は届出は不要ですが、

どうしてもA-LOCKYに個人情報を入れて持ち出す必要がある場合は､届出が必要です。

Ｏ文集や卒業写真などの作成を業者に依頼する際の個人情報データの持ち出しについても届出が

必要です(メールにデータを添付する場合も含む)。

ｏＵＳＢメモリ･ＤＶＤ･ＣＤなどでのデータの持ち込み(パソコンへの接続)についても届出が必要です。

砂

Ｐ

宗像市教育委員会教育政策課記入欄

143

校長
情報教育
担当者

申請者

申請日 平成年月日

学校名 学校 担当者 TEL

申請項目
□持ち出し
□持ち込み

申請届出内容
□パソコンの持ち出し

□個人情報が入ったA-LOCKYUSBﾒモリ
□その他､個人情報が入った記録媒体

持出(持
込）

ハード名

ﾒーカー

(型番） （ ）

持出(持
込）

目的

□講演会･説明会･研修会のため(名称）

□自宅での(個人情報を含んだ)資料作成のため

□業者に渡すため(委託名）

□その他(下記の欄にご記入ください）

持出
(持込）
期間

平成年月日 時分から

平成年月日・ 時分まで

受付日 決斫裁曰 課長 係長 担当者 ICT指導員

平成年 月日 平成年月日

特記事項



、

システム導入計画書

平成年月曰

導入所管課／小中学校名 担当 TEL(内線）

導入機器･ソフト等の内容

三
色、

〆毫罰（宗像市教育ネットワーク／様式4）

システム名称

区分 メーカー名 名称 内容(ハードはスペック､ソフトは機能等） 数量 金額(円） 備考

本体機器

周辺機器

げ

ソフト

●

合計

利用目的

導入方法

予算

運用形態

ﾘース（年）買取借用寄付

単独 補助なし

単独 LAN接続

期待できる効果 備考

ＬＣ

課長 係長 担当者 ICT指導員 校長･課長 教頭･係長
i;報教育担当
ｾｷｭﾘﾃｨ担当

導入所管課/小中学校等


